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Sammanfattande bedomning

Pa uppdrag av Solna stads revisorer har PwC granskat den interna kontrollen i
hantering av leverantérsregister/-utbetalningar samt féljsambhet till avtal.

Granskningen visar att staden har rutiner/kontroller for hantering av leverantorsregister-
och utbetalningar men att det finns vissa brister i att sakerstalla fullstandigheten i

kontrollerna. Utifran detta gors bedémningen att kommunstyrelsen inte i alla delar har en

tillracklig intern kontroll avseende hantering av leverantorsregister/-utbetalningar inkl.
féljsambhet till avtal.

Uppféljning av de sex revisionsfragorna presenteras kortfattat nedan:

1. Finns det rutiner for initial och I6pande kontroll av leverantérer?
Beddmningen ar att det finns rutin for initial och I6pande kontroll av leverantérer, och
dessa synes fungera.Under granskningsperioden har t.ex. inga utbetalningar till
blufféretag gjorts. Det bedéms dock finnas en risk i att det finns ett sa stort antal
anstallda med behdrighet att 1dgga upp/andra leverantérsdata. Dessutom saknas en
kontroll som sakerstaller att en komplett fil skickas till Inyett, vilket ar det féretag som
utfér I6pande kontroll av stadens anlitade leverantérer.

2. Finns det rutiner for att folja upp andringar av fast data?

Beddmningen ar att det saknas rutin/kontroll for att félja upp andringar av fast data.
Daremot skapas en logg 6ver alla upplagg/andringar som gors av leverantdrsdata och
pa forekommen anledning skulle det i efterhand vara méjligt att folja upp vem, nar och
vad som &ndrats.

3. Finns det rutiner som sakerstiller att leverantorsregistret ar fullstandigt och
aktuellt?

Enligt stadens rutin ska en kontroll av leverantorsregistret géras minst en gang per ar
men nagon sadan kontroll har inte gjorts under de senaste aren.
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4. Finns det en aktuell attestforteckning som stimmer med registrerade
attestbehorigheter i ekonomisystemet?

Beddmningen ar att det finns aktuella attestforteckningar for samtliga namnder.
Attestforteckningarna bedéms, utifrdn genomford verifiering, 6verensstamma med
registrerade attestbehdrigheter i ekonomisystemet.

5. Finns det rutiner som séakerstaller att leverantérsfakturor kontrolleras mot
overenskomna villkor/avtal samt ar attesterade i enlighet med géllande attestregler
och attestforteckning?

Beddmningen ar att det finns rutiner som sakerstaller att leverantdrsfakturor kontrolleras
mot 6verenskomna villkor/avtal samt ar attesterade i enlighet med géllande attestregler.
Under 2020 har ett projekt pabdrjats for att inféra elektronisk handel i staden vilket, om
systemet anvands, kommer att innebéra att en del av kontrollerna sker automatiskt (sdsom
t.ex. priskontroll). Verifieringen gjordes i allt vasentligt utan anmarkning. | tva fall noterades
dock att ett for lagt pris hade fakturerats i forhallande till avtal. Detta hade inte
uppmarksammats av attestanterna. Avvikelserna uppgick inte till nagot vasentligt belopp.

6. Finns det rutiner och system som sakerstaller att utbetalningar sker av tva i
forening?

Beddmningen ar att det inte finns rutiner och system som sakerstaller att utbetalningar sker
tva i forening. Det beddms finnas en risk kopplat till méjligheten att andra i utbetalningsfilen.

Enligt de uppgifter som framkommer vid granskningens avslutande har ett antal atgarder
planerats med anledning av noterade brister, bl.a. ses hanteringen av betalfilen 6ver.
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Syfte, avgransning och bedomningsskala

Granskningens syfte ar att granska om kommunstyrelsen har en tillracklig intern kontroll avseende hantering av leverantors-register/-utbetalningar inkl.

féljsamhet till avtal. For granskningen har sex revisionsfragor formulerats:

Finns det rutiner for initial och I6pande kontroll av leverantérer?
Finns det rutiner for att félja upp &ndringar av fast data?
Finns det rutiner som sakerstaller att leverantorsregistret ar aktuellt?

o=

attestregler och attestférteckning?

Finns det en aktuell attestforteckning som stammer med registrerade attestbehérigheter i ekonomisystemet?
Finns det rutiner som sakerstaller att leverantdrsfakturor kontrolleras mot 6verenskomna villkor/avtal samt ar attesterade i enlighet med géllande

6. Finns det rutiner och system som sakerstéaller att utbetalningar sker av tva i férening?

Granskningen avgransas till kommunstyrelsen nar det géller den centrala hanteringen i 6vrigt omfattas samtliga namnder.

Den beddémningsskala som anvands for respektive revisionsfraga presenteras nedan:

@ = Uppfyllt/Godkant

= Delvis uppfyllt/Inte helt godkant

@ = Ej uppfyllt/ Ej godkant

Bedomningsskala

Metod

Granskningen har genomférts genom dokumentstudier av
relevanta rutiner, riktlinjer och policys, kvantitativ dataanalys av
leverantorsregister och leverantérsutbetalningar samt
kompletterande intervjuer. Stickprovskontroller har gjorts av att
leverantorsfakturor kontrolleras mot éverenskomna villkor/avtal
samt ar attesterade i enlighet med géallande attestregler och
attestforteckning.




Iakttagelser




Iakttagelser Bedomning

1. Finns det rutiner for Det beddms finnas rutiner for upplaggning av nya leverantérer samt I6pande kontroll av leverantorer. Rutinerna finns

initial och I6pande dokumenterade. De rutiner/arbetssatt som har beskrivits under granskningen stammer dock inte helt éverens med de rutiner
kontroll av som finns dokumenterade.

leverantorer?

| staden finns ett tjugotal anstallda som har mdjlighet att lagga upp leverantérer samt géra andringar av fast data. Anstallda
med denna behdrighet finns pa alla forvaltningar. Enligt erhallen rutinbeskrivning ar det “endast behdriga personer pa KS
kontor som har ratt att registrera nya leverantorer for fakturor i leverantorsportalen och andra uppgifter for befintliga. For
upplagg av nya leverantdrer avseende manuella utbetalningar (utanordningar) finns en eller flera behdériga per forvaltning”. Det
ar dock samma behdrighet som tilldelas oavsett om det galler leverantdrer i leverantdrsportalen eller manuella utbetalningar.
Enligt intervju &r det i huvudsak en person (pa KS) som gor alla upplagg/andringar av leverantorer, det finns dock inget som
hindrar 6vriga med behdrighet att géra motsvarande férandringar. Enligt intervju pagar ett arbete med att se 6ver om det
verkligen behéver finnas s& manga anvandare med denna héga behdrighet men att antalet trots allt endast kan minskas med
enstaka personer. Personer med behdrighet att I1agga upp leverantérer samt géra andringar av fast data ska inte ha mdjlighet
att utféra nagra andra steg fakturaprocessen.

Nar det inkommer en faktura fran en ny leverantor far staden en indikation om detta. Enligt den rutin som beskrivits granskas
fakturan avseende organisationsnummer, momsregistreringsnummer, F-skatt, konto fér utbetalning, bolagsform och sa vidare.
Nar kontrollen ar genomférd och godkand, laggs leverantéren manuellt upp. Fakturor fran den upplagda leverantéren kommer
fran och med den tidpunkten att registreras enligt de angivna uppgifterna och gar direkt in i stadens fakturaflode.

En kontroll mot Inyett (system for leverantdrskontroll) goérs aven i samband med att stadens dagliga betalningsfil skickas till
banken. Aterkoppling fran Inyett sker om det finns avvikelser i betalningsfilen (som exempelvis utbetalning till blufféretag,
betalning till inaktiva giron, dubbelbetalningar eller betalning till leverantdrer som saknar F-skatt). Staden har da mgjlighet att
stoppa felaktiga/avvikande betalningar i filen samt vidta ytterligare atgarder (som t ex sparra leverantorer, gora ytterligare
kontroller). | granskningen framkommer dock att filen till Inyett skickas separat, d v s teoretiskt sé skulle filen kunna andras
innan den skickas. Filen &r inte krypterad. Nagon efterhandskontroll fér detta uppges inte finnas.

Utifran iakttagelserna ovan beddms det finnas rutin for initial och I16pande kontroll av leverantérer och dessa synes
fungera.Under granskningsperioden har t.ex. inga utbetalningar till blufféretag gjorts. De rutiner som finns dokumenterade
stdmmer dock inte helt dverens med nuvarande arbetssatt och behdver uppdateras.

Det bedéms aven finnas en risk med att det finns ett sa stort antal anstallda med behdrighet att Idgga upp/andra
leverantérsdata. Dessutom saknas en kontroll som sakerstéller att en komplett fil skickas till Inyett.

Enligt de uppgifter som framkommer vid granskningens avslutande har ett antal atgarder planerats med anledning av noterade

PwC brister, bl.a. ska betalfilen splittas direkt sa att samma fil sékert gar till Inyett.




Iakttagelser Bedomning

2. Finns det rutiner for att félja upp Det finns ingen rutin/kontroll for att folja upp &ndringar av fast data. Daremot finns det en logg 6ver alla
andringar av fast data? upplagg/andringar som goérs och pa férekommen anledning skulle det i efterhand vara méjligt att folja upp vem,
nar och vad som &ndrats.

3. Finns det rutiner som sékerstiller Enligt erhallen rutin ska en kontroll av hela leverantdrsregistret géras minst en gang per ar. Enligt intervju gors
att leverantorsregistret ar detta regelbundet men inte sa ofta som varje ar.

fullsténdigt och aktuellt?
Verifiering

En genomgang har gjorts av stadens leverantorsregister. Kontroll har gjorts av bland annat dubbletter, fullstdndiga
organisationsnummer, forekomst av s.k. blufféretag, betalningsvillkor, aktiva PG/BG. Utifrdin genomgangen
beddms leverantdrsregistret endast delvis vara fullstédndigt och aktuellt. Ett antal leverantorer har t ex lagts upp
utan organisationsnummer, déremot finns momsregistreringsnummer (i vilket organisationsnumret ingar).

Utifran iakttagelserna ovan beddms det endast delvis finnas rutiner som sakerstaller att leverantorsregistret ar
aktuellt. Enligt stadens rutin ska en kontroll av leverantdrsregistret géras minst en gang per ar men nagon sadan
kontroll har inte gjorts under de senaste aren.

4. Finns det en aktuell Attestbehodrigheterna utses arligen av namnd och lases in i ekonomisystemet av tva ekonomer pa
attestférteckning som stimmer med | stadsledningskontoret. Andringar/nyupplagg under aret gérs genom blankett och hanteras av samma ekonomer.
registrerade attestbehoérigheter i Inga andringar av attestbehorigheter kan saledes goras pa forvaltningarna.

ekonomisystemet?
Verifiering

Attestforteckningar har inhamtats for samtliga ndmnder. Inhamtade forteckningar har genom stickprov stamts av
mot registrerade attestbehdrigheter i ekonomisystemet. Stickprovet genomférdes utan anmarkning.

Utifran iakttagelserna ovan bedéms det finnas aktuella attestférteckningar fér samtliga namnder.
Attestforteckningarna bedéms, utifrdn genomford verifiering, 6verensstdmma med registrerade attestbehorigheter
i ekonomisystemet.
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Iakttagelser Bedomning

5. Finns det rutiner som Stadens rutiner for kontroll av ekonomiska transaktioner framgar av féljande dokument:

sakerstiller att . Attestreglemente

leverantorsfakturor . Anvisning till attestreglemente

kontrolleras mot

overenskomna Av dokumenten ovan framgar vilka kontroller som ingar i de olika attestmomenten, bland annat att sékerstalla att pris och
villkor/avtal samt ar betalningsvillkor ar korrekta (granskare) och att inkdp ar gjort pa giltigt avtal (beslutsattestant).

attesterade i enlighet med

gillande attestregler och Det framgar aven att alla attestanter (granskare/mottagare/besluts) ska skriva pa en ansvarsforbindelse kopplat till
attestforteckning? behdrighet i ekonomisystemet. Detta har dock inte kontrollerats inom ramen fér denna granskning.

Dokumenten innehaller &ven detaljerad information om bland annat jav, integritet och ansvarsférdelning.

Minst en gang per ar skickar redovisningsenheten ut underlag fran attestregelverket pa beslutsattestanter, ersattare och
koderna till ekonom pa respektive forvaltning. Underlagen ska kontrolleras mot namndens attestférteckning.

Under 2020 pagar ett projekt med att inféra elektronisk handel i staden, och intialt gors detta pa barn- och
utbildningsférvaltningen som svarar fr en majoritet av de inkép av varor som gors i staden. Vid bestallning i ink6pssystemet
godkanns ett inkdp av behdrig bestallare samt av behorig beslutsattestant redan vid bestalining. Av bestélliningen framgar
vilken mangd som ska levereras och till vilket pris. Nar leveransen ar godkand gar fakturan direkt till betalning om inga villkor
har éndrats i forhallande till bestallningen. Den beslutsattest, som gors vid bestéllningen, fyller darmed kontrollbehovet och
ingen ny kontroll behdver goras av fakturan. Om levererad mangd eller pris avviker fran bestéllning kommer fakturan att ga i
det normala attestflodet for ytterligare en kontroll innan den betalas.

Verifiering

| granskningen har fakturor for atta leverantorer kontrollerats for att sakerstalla att attestanterna genomfort erforderliga
kontroller i samband med attest. Sammanlagt har 17 fakturor granskats till ett varde av ca 34 miljoner kronor avseende
socialndamndens, omvardnadsnamndens, tekniska namndens och kommunstyrelsen verksamhet.

For tva fakturor fran en leverantér hade ett for lagt pris fakturerats per kopt tjanst. Detta synes inte ha uppmarksammats av
attestanten. Avvikelsen uppgick inte till nagot vasentligt belopp. For ytterligare en leverantor hade ett for lagt belopp
fakturerats for en av de kdpta tjansterna i en granskad faktura. Inte heller detta synes ha uppmarksammats av attestanten.
Inte heller denna avvikelse uppgick till nagot vasentligt belopp.
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Kontrollmal

6. Finns det rutiner och system som
séakerstiller att utbetalningar sker
av tva i forening?

Iakttagelser

Det finns dokumenterade rutiner for hur utbetalningsfilen ska hanteras. Det ar i huvudsak tva anstéllda i staden
som hanterar utbetalningsfilen. Dessa tva anstallda innehar inte ndgon annan roll i flédet (dvs kan inte lagga
upp/andra leverantérer/attestanter eller attestera).

Utbetalningsfilen, som tas fram fran ekonomisystemet, ar inte krypterad och skulle kunna &ndras innan den
skickas till banken (samt &ndras innan den skickas till den efterhandskontroll som gérs av Inyett, se kontrollfraga
1). Nagon efterhandskontroll fér se se om andringar gjorts i utbetalningsfilen uppges inte finnas. Enligt intervju
finns det inte mojlighet att lagga till rader i utbetalningsfilen daremot att &ndra i befintlig data (exempelvis belopp
eller mottagare).

Utifran iakttagelserna ovan beddéms det inte finnas rutiner och system som sakerstaller att utbetalningar sker tva i
forening. Det bedoms finnas en risk i att det finns mojlighet att &ndra i utbetalningsfilen. Nagon efterhandskontroll
for se se om andringar gjorts i utbetalningsfilen uppges inte finnas.

Enligt de uppgifter som framkommer vid granskningens avslutande har ett antal atgarder planerats med anledning
av noterade brister, bl.a. ska ses hanteringen av betalfilen 6ver sa att den hanteras pa ett sakert satt.

Bedomning

Stockholm 2020-11-18
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