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Riktlinje loggkontroll
Omvardnadsforvaltningen

Riktlinje for loggkontroll enligt
Informationshantering och journalfdéring i
halso- och sjukvardsdokumentationen

Denna riktlinje 4r ett komplement till Solna stads IT-sakerhetspolicy och
Informationssikerhetspolicy och riktar sig till verksamhetschefer och personer
som ges ett delegerat ansvar for loggkontroll. Riktlinjen kan beh6va
kompletteras med mer specifika rutinbeskrivningar beroende pa hur respektive

systems loggfunktion dr utformad.

Syfte
Syftet med loggkontroll dr att granska att tillgang till uppgifter angaende
patienter pa vard- och omsorgsboende nyttjas enligt gillande regelverk.

Kontrollen ska ske pa ett systematisk och regelbundet sitt.

Medarbetare som tilldelas behorighet till vardinformation ges en teknisk
mojlighet att ta del av information angiende patienter. Detta innebir att
mojligheten foreligger att ta del av informationen 1 journalen for den
medarbetare som ar inbegripen i varden. De medarbetare som inte ér

inbegripen i vard och behandling har inte ritt att ta del av denna information.

Behorigheten till system styrs via anvandaridentiteten och anvindarens
personliga inlogg. Detta mojliggdr sparbarhet i systemet genom loggning.
Forutom att loggen kan anvindas som underlag vid utredning av felaktig eller
obehérig anvindning sa utgdr den ocksa en sikerhet for anvindarna mot

ogrundade misstankar.

Kunskap om att loggning och loggkontroller sker har en férebyggande
inverkan mot obehorig dtkomst. Detta forutsitter att anvindarna informeras

om den loggning och loggkontroll som utférs.
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Ansvar

Verksamhetschefen

Verksamhetschefen har det 6vergripande ansvaret for hantering av
omvardnadsjournaler inom sitt verksamhetsomrade. Utdelning av behoérighet
skall foregas av behovs-och riskanalys. Behorigheter 1 dokumentationssystem
maste stimma O6verens med antalet anstillda inom verksamheten.
Verksamhetschefen ska l6pande se till att medarbetarna fullféljer de uppdrag
som foljer av anstallningen, pé ett sitt som Sverensstimmer med lagstiftning,

foreskrifter, etiska riktlinjer eller som foljer av yrket

Verksamhetschefen ansvarar for att drligen rapportera loggkontroller samt de
risk —och behovsanalyser som genomforts 1 verksamheten och om obehérig
atkomst till vairddokumentationen férekommit. Detta rapporteras arligen i

patientsidkerhetsberittelsen under punkt — Informationssikerhet.

Verksamhetschefen ansvar &ven for att:

e det finns en lokal rutin f6r systematisk stickprovskontroll 1 hilso- och
sjukvardsdokumentationen.

e detiden lokala rutin framgar vem som ansvarar for att informera
systemansvarig nir personal nyanstills eller slutar sin anstéllning (detta
for att systemansvarig ska kunna tilldela, férindra och avsluta
behorigheter f6r verksamhetens personal).

e behorigheterna foregas av behovs-och riskanalys och saledes ar
indamalsenliga och forenliga med aktuella arbetsuppgifter

e att via loggkontroll f6lja upp och kontrollera att anvindare foljer de
regler och rutiner som giller for dtkomst till uppgifter

e varje anvindare informeras muntligt samt skriftligt om att loggning och
loggkontroll utférs samt konsekvenser vid 6vertradelse. Skriftlig
information till personal finns pa MAS hemsida under riktlinje f6r
dokumentation. Riktlinjer hilso- och sjukvard - Solna stad
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e personalen ir informerade om gillande lagstiftning och bestimmelser
som giller f6r hantering av uppgifter/information om
patienter/boende i dokumentationssystemet.

e detiintroduktionen for nyanstillda ingar att informera att loggningar i
dokumentationssystemet sker systematiskt.

e folja upp si att informationshantering och journalféring i
dokumentationssystem har god kvalité och ir andamalsenlig enligt

gillande lagstiftning

e initiera loggkontroll vid misstanke om obehorig atkomst till
varddokumentation (punkt 3 i kontrollrutiner) samt andra riktade

loggkontroller (punkt 4 i loggkontroll)

Medicinskt ansvarig sjukskoterska ansvarar for att:
e det finns riktlinjer for loggkontroll fér informationshantering och
journalféring i hilso- och dokumentationen.

° Arligen rapportera till nimnden via patientsakerhetsberittelsen gallande
det informationssikerhetsarbete som pagatt under aret.

Systemansvarig ansvarar for att:

e ligoa in behorigheter 1 dokumentationssystemet for legitimerad personal
och omsorgspersonal efter att verksamhetschef genomfort behovs-och
riskanalys

Anvandaren ansvarar for att:

e tadel av — och vara uppdaterad om rutiner och regler och att f6lja dessa.

e rapportera till nirmaste chef om brister i rutiner eller om oegentligheter
upptacks.

e kontrollera att ritt behorighet har tilldelats.

e personliga I6senord inte kan bli tillgidngliga f6r obehoriga.

e datorer och annat informationsmaterial, sisom telefoner eller USB-
minnen som har anvints inte limnas utan att uppgifterna angaende
patienten/boende ir skyddade frin obehorig dtkomst.

e endast ta del av uppgifter angiende patienten/boende om man deltar i
varden av kunden eller av ndgot annat dndamal som anges i gillande
regelverk dd man behéver uppgifterna for sitt arbete.
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Kontrollrutiner

1. Systematisk stickprovskontroll

Regelbundet under aret ska ett antal anvindare (10 %) inom verksamheten
slumpmissigt viljas ut, vars loggar granskas under en 24-timmarsperiod och
via SALA om lisbehorighet 1 Take Care finns i verksamheten och om ansvaret

tor loggkontroll inte dligger annan vardgivare.

Antalet anvindare som kontrolleras bor omfatta sa manga att det motsvarar

sannolikheten att varje anvindare blir granskad minst en gang per ar.

Regelbundet under aret ska ett antal journaler (10 %) slumpmissigt viljas ut

och granskas.
Dessa loggkontroller ska sparas 1 minst 10 ar.

Egenkontroller ska finnas beskrivna i verksamhetens ledningssystem for

systematiskt kvalitetsarbete.

2. Vid patient/boendes begéaran om loggutdrag

En patient/boende kan begira ett loggutdrag Gver vilka som haft tillgang till
dennes journal. I samband med att loggutdraget skickas till patienten/boende
ska loggkontroll goras for den tidspetiod som angivits av patienten/boende. 1

loggen syns vilken enhet, roll och tidpunkt nagon tagit del av journalen.

Den information om loggarna som ska limnas ut ska vara anpassad till och
klargorande for patienten/boende och det ska framgi frin vilken verksamhet
och vid vilken tidpunkt nagon har tagit del av uppgifterna. Dokumenteras i

omvardnadsjournalen.

3. Kontroll vid misstanke om obehorig atkomst till vardinformation
Vid misstanke om obehérig atkomst till vardinformation ska loggkontroll
omedelbart ske. Ar misstanken riktad mot en specifik anvindare ska kontrollen

ske for den tidsperiod som misstanken omfattar

Obehorig atkomst
Obehorig atkomst kan utgdras av att personal med viss behorighet gitt utan

tor sitt behorighetsomrade och varit inne 1 en journal till en vardtagare som
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personalen inte har en vardrelation till. Att personalen varit inne 1 journal som

personalen inte behover tillgang till f6r att utfora sina arbetsuppgifter.

Det kan dven finnas skil att granska loggen for en viss patient/boende om det
1ot sig om en offentlig person eller att det finns en patienten/boende som ir

involverad 1 en hindelse som kan bli massmedialt uppmarksammad.

4. Andrariktade loggkontroller
Sirskild kontroll kan till exempel ske av anvindare som har behorighet till flera

verksamheter.

Exempel pd anledning till andra riktade loggkontroller dr ocksa medarbetare
som har slaktrelationer eller annan nira relation till patienten men dir ingen

aktuell vardrelation till patient féreligger.

Granskningsprotokoll for systematisk stickprovskontroll
Ett protokoll som dokumenterar att granskning har skett ska foras pa en
sarskild blankett och arkiveras inom verksamheten. Exempel pa

granskningsprotokoll f6r systematisk stickprovskontroll.
Se bilaga Loggkontroll under MAS riktlinje f6r Dokumentation

All loggranskning ska dokumenteras. Protokollet ska kunna uppvisas vid
uppféljningen av loggkontroller som sker i samband med kvalitetstillsyn.

Granskningsprotokollet sparas pa enheten 1 10 ar.

Granskningsresultat- ingen misstanke om obehorig atkomst till
dokumentationssystemet

Visar uppfoljningen av loggkontrollen ingen misstanke om obehorig atkomst

till vardinformation noteras detta i rapporten for kvalitetstillsynen.

Granskningsresultat - behov av vidare utredning
Beddms niagot som oklart tar verksamhetschefen kontakt med den anvindare

det giller.



yiIVIyIyly SID 6(6)

Rev 2021-07-16
% SOLNA STAD

Riktlinje loggkontroll
Omvardnadsforvaltningen

Bedoms det efter utredning inte finnas nagon misstanke om obehorig atkomst

till virdinformation kan arendet dokumenteras och avslutas.

Om inte en godtagbar forklaring kan limnas ska drendet hanteras som ett
arbetsrittsligt. Visar analysen att det varit ett faktiskt dataintrang eller olovlig
lisning ska stillningstagande till arbetsrattsliga atgarder 6vervigas. Stod for
detta regleras i Allmidnna bestimmelser (AB01) och kan t ex innebidra
avstangning med eventuellt avsked, varning med disciplinpaféljd eller enskilda
samtal. Som disciplinpafoljd kan vara behorighetsbegriansningar och riktade

loggkontroller under viss tid.

Om 6vertridelsen bedoms sa allvarlig att den kan strida mot svensk

lagstiftning, ska drendet polisanmilas av verksamhetschefen.

Vid ett faktiskt dataintrang eller olovlig lisning ska detta dokumenteras i en
rapport och verksamhetschefen ska kontrollera att verksamhetens rutiner —
instruktioner, information samt férekommande utbildning ar tydliga och kinda

hos alla medarbetare.

Regelverk
SOSFES 2011:9 ledningssystem for systematiskt kvalitetsarbete

HSLF-FS 2016:40 foreskrifter och allmédnna rad om journalforing och
behandling av personuppgifter i hilso- och sjukvirden

SOSFS 2008:355 Patientdatalagen

2017:30 Halso- och sjukvardslag



