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POLICY - antas av kommunfullmiktige

En policy uttrycker politikens virdegrund och forhallningssitt. Denna typ av dokument
faststills av kommunfullmaktige dd de dr av principiell beskaffenhet och dirmed enligt
kommunallagen tillh6r fullmaktiges exklusiva beslutanderitt och galler tills vidare. En policy
talar om vad staden vill uppna inom ett specifikt omrade som ber6r flera verksamheter. Policyn
bér inte innehalla detaljerade stillningstagande vad giller utférande, prioriteringar eller
metoder.

STRATEGI - antas av kommunstyrelsen

Strategidokument anger konkreta atgirder for den politiska viljeinriktningen. En strategi ska
ange vem som ansvarar for att atgiarder genomfors, nir de ska vara genomférda samt vilka
prioriteringar som ska goras. Strategin ska galla under en begrinsad period, exempelvis under
en mandatperiod och antas av kommunstyrelsen.

RIKTLINJE - antas av kommunstyrelsen

Riktlinjer sikerstiller riktigt agerande och god kvalitet i stadens arbete. I riktlinjer preciseras hur
nagot ska uppnas. Det kan exempelvis handla om hur verksamheterna ska arbeta for att uppna
de politiska inriktningar och mal som finns 1 en policy eller strategi och dessa antas av
kommunstyrelsen.

ANVISNING - godkinns av férvaltningschef/chef

Anvisningar och rutiner r0r sig i regel om ren verkstallighet av riktlinjer eller andra
styrdokument. Denna typ av dokument ar forvaltningens verktyg for att verkstilla politiska
beslut och dokumenten ir inte foremal for formella beslut i politiska organ utan upprittas efter
behov av vatje verksamhet/enhet i samriad med ansvarig forvaltningschef/chef.
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Syfte och omfattning

Informationssikerhetspolicyn dr ett styrdokument som redovisar stadens 6vergripande mal och inriktning med
informationssikerhetsarbetet. Policyn behandlar frigor om informationssikerhet oavsett var och hur
informationen lagras, om det f6r verksamheten finns I'T-st6d eller vem som ansvarar f6r eventuell drift,
forvaltning och budget.

Policyn giller for all informationssikerhet i staden och omfattar styrelse, nimnder, heldgda féretag och utovare
som nyttjar stadens organisatoriska stéd eller IT-system.

Allmant om informationsséakerhet

I alla stadens verksamheter finns information. Det kan vara information om tjansterna f6r omgivande sambhille,
medborgare och foretag, stadens ekonomi och medarbetare. Eftersom informationen ér en av stadens viktigaste
tillgangar behover den identifieras och fa ritt skydd.

Informationssikerhet begrinsas inte till frigor som ror I'T utan handlar om skydd f6r alla informationsbirare
oavsett om de ir digitala eller analoga. Informationsbérare kan exempelvis vara pappersdokument, flyttbara
medier, I'T-system, IT-tjanster som tillhandahélls 6ver Internet men dven vi som tinkande och kommunicerande
manniskor. Information utgors inte bara av text utan kan dven vara i form av ljud, bild och film.

Mal med informationssékerheten

Informationssikerhetens syfte dr att medverka till att uppfylla stadens visioner, mal och strategier samt efterleva
lagar, férordningar, foreskrifter och avtal. Stadens informationssikerhetsarbete ska mojliggbra

e att staden moter medborgare och féretags forvintningar pa digital service
e att ett hogt fortroende fOr staden uppritthalls

e en dndamalsenlig, siker och robust hantering av information

Principer och arbetssatt

For att uppna uppsatta mal med informationssikerheten ska arbetet gentemot stadens verksamheter vara
normerande, stodjande och kontrollerande. Arbetet ska beskrivas riskbaserat som innebir att hot, risker och
siarbarheter identifieras och reduceras. Arbetet med informationssakerhet i staden ska;

e bygga pa en helhetssyn som har informationen som utgiangspunkt men dven omfattar
organisation, arbetssitt, processer, minniskor och teknik

e vara systematiskt och bygga pa den vedertagna standardserien ISO/IEC 27000 dir ett

ledningssystem f6r informationssikerhet integreras i stadens styrning

integreras i arbetet med upphandling och avtalsuppf6ljning

uttryckas i relevanta uppdaterade styrdokument

l6pande forbittras och anpassas i en forinderlig omvirld

vara férebyggande men dven kunna hantera incidenter, allvarliga stérningar och kriser
e  vara vil kommunicerat i verksamheten dir medarbetare genom utbildning och
information fir en sikerhetsmedvetenhet med syfte att leva upp till denna policy och
tillh6rande styrdokument

e aktivt samverka med det omgivande sambhillet och ansvariga myndigheter

Styrning och uppfoljning

Varje verksamhet har inom sitt omrade ansvar for den operativa informationssikerheten. Kommunstyrelsen
samordnar och utévar fortldpande tillsyn av stadens arbete med informationssikerhet och i det ingir att leda,
utveckla och samordna arbetet.

Nimnderna skall genom sina verksamhetsplaner och internkontrollsystem sikerstilla att
informationssikerhetspolicyn efterlevs.
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